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Agenda

1. Einfuihrung

2. Wissenschaftliche und kiinstlerische Integritat (WKI)
an der AQ Austria

a. Wissenschaftliche und kunstlerische Integritat in der
Akkreditierung

b. Wissenschaftliche und klnstlerische Integritat in Audits

c. Weitergedacht: Externe Qualitatssicherung von
wissenschaftlicher und klnstlerischer Integritat

3. Interaktive Diskussion
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Hochschulrechtspaket 2024

u.a.

Wissenschaftliche und klinstlerische
Integritat als Uberbegriff
»eine Kultur der wissenschaftlichen
und kinstlerischen Redlichkeit und
Qualitat” in § 2a HS-QSG, die mehr ist
als die gute wissenschaftliche und
kunstlerische Praxis.

AQ Austria / www.ag.ac.at /

Nadhere Regelungen zur Integritat im
wissenschaftlichen und klinstlerischen Studien-,
Lehr- und Forschungsbereich sind nun verpflichtend
in den Satzungen der Hochschulen aufzunehmen.

Die Hochschulen tragen die Verantwortung flr
die Sicherstellung der wissenschaftlichen und
kinstlerischen Integritat im Studien-, Lehr- und
Forschungsbereich. Sie haben nun verpflichtend die
entsprechenden Regelungen im Rahmen ihrer
Satzung zu treffen.

Etablierung von Strukturen und
Instrumenten zur Sicherung der Integritdt im
wissenschaftlichen und klinstlerischen Studien-,
Lehr- und Forschungsbereich — die nun im Rahmen
von Akkreditierungs- und Qualitatssicherungs-
verfahren Uberpruft (durch die Akkreditierungs-
und Qualitatssicherungs-agentur AQ Austria)
werden.

https://www.bmbwf.gv.at/Ministerium/Presse/20240116.html,

16.01.2024
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“”* Verfahrenstypen in der
CLO  Zustandigkeit der AQ Austria

- dwarcness
& exchange

Staatliche Anerkennung hochschulischer
Bildungsinstitutionen und Studienprogramme

Akkreditierung * Institutionelle Akkreditierung
Programmakkreditierung
Anderungsantrage

Zertifizierung des internen

Qualitdtsmanagementsystems Osterreichischer
Hochschulen (ausgenommen PrivHS)

Meldung auslandischer Uberpriifungsverfahren fiir Evaluierung und
Studiengdnge (§27) Lehrgange der hochschulischen | Beratung
Weiterbildung
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Wissenschaftliche und kunstlerische
Integritat in der Akkreditierung

e Ubergang von ,Guter
Wissenschaftlicher Praxis" zu einer
Kultur der Redlichkeit und Qualitat® ~Verstarkie
im Studien-, Lehr- und
Forschungsbetrieb

= kDnkeete
Umseteungs-
o lostllung
%'9;“ ’f“({ Jnfos ’
e Pozesse -

\

Sotouugen

e Integraler Bestandteil der
Qualitatssicherung an Hochschulen

besonders im institutionellen Kontext
relevant (Erstakkreditierungen /
Verlangerung der institutionellen
Akkreditierung)
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Wissenschaftliche und kunstlerische
Integritat in der Akkreditierung

§ 15 Abs. 3 Z 2: ,Im Satzungsentwurf sind die folgenden, gemaB § 10 Abs. 3

Z 10 FHG festgelegten, Angelegenheiten nachvollziehbar und angemessen zu
regeln:

[...]
2.Regelungen zur Sicherstellung der Integritat im wissenschaftlichen
und klnstlerischen Studien-, Lehr- und Forschungsbetrieb;

§ 15 Abs. 4 [Qualitatsmanagementsystem]
[...]
2. Die Fachhochschule hat zweckmaBige und geeignete Strukturen und
Verfahren vorzusehen, um die Einhaltung der Regeln guter

wissenschaftlicher Praxis und wissenschaftlicher und kinstlerischer
Integritat sicherzustellen.

AQ Austria / www.aq.ac.at/ 12.12.2024 Seite 7



Wissenschaftliche und kunstlerische
Integritat in der Akkreditierung

§ 17 Abs. 1 [Entwicklung und Qualitatssicherung des StG ] Z 3:

»~Die Fachhochschule gewahrleistet, dass der Fachhochschul-Studiengang in
zweckmaBige und geeignete Strukturen und Verfahren eingebunden ist, um die
Einhaltung der Regeln guter wissenschaftlicher Praxis und wissenschaftlicher und
kinstlerischer Integritat sicherzustellen.®

analoge Reglung fir Doktoratsstudiengange

AQ Austria / www.aq.ac.at/ 12.12.2024 Seite 8
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Wissenschaftliche und kunstlerische
Integritat in Audits

e Bisher: kein expliziter Teil der Audit-Standards
~  mit Ausnahme der Méglichkeit zur ,,Vertiefung"

von wissenschaftlicher und klnstlerischer Integritat
e Keine Audits von Osterreichischen Hochschulen in der naheren

Zukunft geplant
e Allgemeine und grundlegende Veranderung des Audit-Prozesses

far folgende Audit-Zyklen angedacht

AQ Austria / www.aqg.ac.at/ 12.12.2024

Grundprinzip der Wirksamkeit von Strukturen & Prozessen hins.
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Weitergedacht: Externe Qualitats-
sicherung von wissenschaftlicher und
klinstlerischer Integritat

2024

Wissenschaftliche und kiinstlerische 8 Ly
Integritat - Ein Qualitatsmerkmal
flr den o6sterreichischen
Hochschulraum

Konzeption — Workshops — Best
Practice — Schulungen

Seite 10
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Interaktive Diskussion

1)Was ist essentiell flr eine Kultur der
wissenschaftlichen und kiunstlerischen
Integritat an Ihrer Einrichtung?

2)Was sind die Themen, die aus Ihrer Sicht
einen Unterschied machen, bzw. einen
Beitrag zur wissenschaftlichen und
klnstlerischen Integritat leisten kénnen?

» 15 Minuten in Gruppen von 4 bis 5 Personen
» Time Keeper & Ruckmeldung von einem
Kernpunkt pro Frage ins Plenum

AQ Austria / www.aqg.ac.at/ 12.12.2024
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Vielen Dank!

Kontakt

Horea Balomiri:
horea.balomiri@aq.ac.at

Ulrike Najar
ulrike.najar@aq.ac.at

AQ Austria / www.aqg.ac.at/ 12.12.2024 Seite 13
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= Bundesministerium
bmbwf.gv.at
Bildung, Wissenschaft g
und Forschung

Gute wissenschaftliche Praxis und akademische Integritat

Rechtliche Grundlagen in Osterreich

MinRi" Mag.? Babette Klemmer-Senk
babette.klemmer-senk@bmbwf.gv.at

Abteilung IV/9
Wien, Dezember 2024



"= Bundesministerium
Bildung, Wissenschaft
und Forschung

Uberblick

bmbwf.gv.at

* Rechtslage vor dem
Hochschulrechtspaket 2024

* Politischer Auftrag fir das
Hochschulrechtspaket 2024

* Umsetzung im
Hochschulrechtspaket 2024

Bild von Gerd Altmann auf Pixabay



"= Bundesministerium
Bildung, Wissenschaft
und Forschung

bmbwf.gv.at

Rechtslage vor dem Hochschulrechtspaket 2024

Bestimmungen zur guten wissenschaftlichen Praxis und akademischen Integritat fanden sich im

= Universitatsgesetz 2002 — UG
= Hochschulgesetz 2005 — HG
= Fachhochschulgesetz — FHG

= Privathochschulgesetz — PrivHG




= Bundesministerium
Bildung, Wissenschaft bmbwf.gv.at
und Forschung

Wo fanden wir welche Bestimmungen?

1. Leitende Grundsatze 1. Sicherstellung GWP + Integritat
2. Satzung 2. MaRnahmen bei Plagiaten etc.

3. Begriffsbestimmungen 3. Plagiat, GWP, Ghostwriting, etc.
4. Einfihrung in GWP in LV 4. Orientierungsveranstaltungen

5. Nichtigerklarung/Widerruf 5. Erschleichung durch Studierende

6. Strafbestimmungen 6. Verwaltungsstraftatbestande




"= Bundesministerium
Bildung, Wissenschaft
und Forschung

bmbwf.gv.at

Politischer Auftrag fiir das Hochschulrechtspaket 2024

» Begriffsbestimmungen (GWP und akademischen Integritat) systematisieren

* Einheitliche Begriffsbestimmungen fir alle Sektoren im Hochschul-
Qualitatssicherungsgesetz (HS-QSG)

e Detailbestimmungen obligatorisch in den Satzungen

* Verankerung der Sicherstellung der Integritat als Aufgabe der Universitat



"= Bundesministerium
Bildung, Wissenschaft
und Forschung

Vertrauenswiirdige Wissenschaft und Kunst

Sicherung durch

,scientific community”
Aufgabe der Universitaten ua
Satzung in der Autonomie
Lelstungsverelnbarungen

Sicherung durch Gesellschaft
Aufgabe des Gesetzgebers

Teil der Qualitatssicherung
HS-QSG, UG, HG, FHG und PrivHG

Copyright: Parlamentsdirektion/Hertha Hurnaus

Copyright @Alex Schuppich

bmbwf.gv.at



"= Bundesministerium
Bildung, Wissenschaft
und Forschung

bmbwf.gv.at

Integritat im wissenschaftlichen und kiinstlerischen
Studien-, Lehr- und Forschungsbetrieb

* Neuer zentraler Begriff - auch kiinstlerischer Bereich
e ,Akademische” und ,Wissenschaftliche Integritat”

* Verhalten von Lehrenden (Betreuung Studierender) und des mit der Durchfliihrung
von Prifungen befassten Personals

* Adressaten: Gesamte im wissenschaftlichen und klinstlerischen Studien-, Lehr-
und Forschungsbetrieb tatige Personal und Studierende



= Bundesministerium
bmbwf.gv.at
Bildung, Wissenschaft &
und Forschung

Umsetzung im Hochschulrechtspaket 2024

§ 2a Hochschul-Qualitatssicherungsgesetz |

Icon made by Pixel perfect from www.flaticon.com

* Definition der Integritat im wiss./klinstl. Studien-, Lehr- und Forschungsbetrieb:
- Einhaltung der guten wissenschaftlichen/kiinstlerischen Praxis
- Kultur der wissenschaftlichen/klinstlerischen Redlichkeit und Qualitat

* Sie bestimmt das Handeln der beteiligten Personen in Wissenschaft und
Forschung, Entwicklung und ErschlieBung der Kiinste sowie Lehre und Studium.



"= Bundesministerium
Bildung, Wissenschaft
und Forschung

bmbwf.gv.at

Umsetzung im Hochschulrechtspaket 2024

§ 2a Hochschul-Qualitatssicherungsgesetz li
 Definition der guten wissenschaftlichen/kiinstlerischen Praxis

Einhaltung rechtlicher Regelungen, ethischer Normen und des aktuellen
Erkenntnisstands des jeweiligen Faches im Rahmen der Aufgaben und Ziele der
jeweiligen Bildungseinrichtung.

* Bestimmte Formen der Nichteinhaltung guter wissenschaftlicher/klinstlerischer
Praxis sind wissenschaftliches/kiinstlerisches Fehlverhalten



= Bundesministerium
bmbwf.gv.at
Bildung, Wissenschaft g
und Forschung

Umsetzung im Hochschulrechtspaket 2024
§ 2a Hochschul-Qualitatssicherungsgesetz lll
Jedenfalls als wissenschaftliches/kiinstlerisches Fehlverhalten zu qualifizieren:
- Behinderung/Sabotage Forschungstatigkeiten/kiinstlerische Tatigkeiten
- unerlaubte Hilfsmittel (missbrauchliche Nutzung von KI)
- Ghostwriting
- Plagiat

- Datenfalschung/-erfindung

Icon made by Pixel perfect from www.flaticon.com



"= Bundesministerium
Bildung, Wissenschaft
und Forschung

bmbwf.gv.at

Umsetzung im Hochschulrechtspaket 2024
§ 2a Hochschul-Qualitatssicherungsgesetz IV

« Satzungen regeln obligatorisch Integritat, gute wiss./kiinstl. Praxis und wiss./kinstl.
Fehlverhalten naher.

* Satzungen konnen MalRnahmen bei wiss./klinst. Fehlverhalten aufnehmen.
- Ausschluss vom Studium im Ausmal von zwei Semestern, wenn Fehlverhalten
schwerwiegend ist und vorsatzliche Handlung
- Beschwerde an das Bundesverwaltungsgericht



"= Bundesministerium
Bildung, Wissenschaft
und Forschung

bmbwf.gv.at

Umsetzung im Hochschulrechtspaket 2024

§8 22 und 23 Hochschul-Qualitatssicherungsgesetz V

Icon made by Pixel perfect from www.flaticon.com

e Zertifizierung von Qualitatsmanagementsystemen durch Audit umfasst auch
Priifbereich: Strukturen + Verfahren zur Sicherstellung der Integritat im
wissenschaftlichen und kinstlerischen Studien-, Lehr-und Forschungsbetrieb

» Akkreditierung von Fachhochschulen/Fachhochschul-Studiengdangen umfasst auch
Priifbereich: Sicherstellung der Integritat im wissenschaftlichen und kiinstlerischen
Studien-, Lehr-und Forschungsbetrieb



= Bundesministerium
bmbwf.gv.at
Bildung, Wissenschaft &
und Forschung

Umsetzung im Hochschulrechtspaket 2024

§8 2 und 3 Universitatsgesetz 2002

* Leitender Grundsatz der Universitat: Integritat im wissenschaftlichen u.
kiinstlerischen Studien-, Lehr- und Forschungsbetrieb

* Aufgabe der Universitat: Sicherstellung der Integritat im wissenschaftlichen u.
kiinstlerischen Studien-, Lehr- und Forschungsbetrieb



= Bundesministerium
bmbwf.gv.at
Bildung, Wissenschaft g
und Forschung k

Umsetzung im Hochschulrechtspaket 2024 0
§§ 73 und 89 UniverSitétsgesetz 2002 Icon made by Pixel perfect from www.flaticon.com
* Nichtigerklarung von Beurteilungen: Erschleichungshandlung Studierender

» Widerruf akademischer Grade: Erschleichungshandlungen von Absolvent/innen

Aufhebung/Einziehung des Verleihungsbescheides aufgrund eines Plagiats in
Bachelor-, Diplom- oder Masterarbeit nur im Zeitraum von zehn Jahren ab dem
Zeitpunkt der Beurteilung zulassig!



= Bundesministerium
Bildung, Wissenschaft
und Forschung

bmbwf.gv.at

Wo finden wir die neuen Bestimmungen?

Leitende Grundsatze
Zulassung zum Studium

N|cht|gerk!arung von - — g Aufgaben der Universitat
Beurteilungen

Widerruf akademischer

Grade oder
Bezeichnungen

Strafbestimmungen

Begriffsbestimmungen

—

Pl Priifungsbereich

Hochschulqualitatssicherung

Satzung




"= Bundesministerium
Bildung, Wissenschaft
und Forschung

bmbwf.gv.at

Ausblick

e Kultur der wissenschaftlichen oder
kiinstlerischen Redlichkeit

e Kiinstliche Intelligenz und Integritat

* Integritat im kiinstlerischen Studien-,
Google Deep-Mind

Lehr- und Forschungsbetrieb



= Bundesministerium
bmbwf.gv.at
Bildung, Wissenschaft g
und Forschung

,Hochschulkorruption”

Einordnung und Abgrenzung

Mag. Lukas Dorfegger, BA MA BA MA
lukas.dorfegger@bmbwf.gv.at

Abteilung IV/9
Wien, Dezember 2024



"= Bundesministerium
Bildung, Wissenschaft
und Forschung

bmbwf.gv.at

Begriff ,Hochschulkorruption”

e Taucht mitunter im hochschulpolitischen Diskurs auf

e Sollte nicht verwendet werden, da er unprazise ist

* Das Wort ,,Korruption” wird in der Regel allgemein im Zusammenhang mit
Bestechlichkeit 6ffentlicher Amtstrager/innen gebraucht

* Missbrauch beim Peer-Review wissenschaftlicher Texte
* Mangelnde Forderung von wissenschaftlichem Nachwuchs

* Gelegentlich wird darunter wissenschaftliches Fehlverhalten verstanden

Bildquelle: https://pixabay.com/de/illustrations/hammer-gesetz-legal-richter-8436504/



Digitale Kultur & Kl in Lehre, EthiR &

Peter Purgathofer, HCl Group, TU Wien
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Digitale Kultur
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Digitale Kultur

»Im Spannungsteld der Trias von Mensch, Technik und
Gesellschaft Ronstituiert sich unsere Digitale Kultur. Als
ProduRt ihrer Zeit, die durch eine Omniprasenz der
Digitalitat bestimmt ist, umfasst Digitale Kultur daher g
das, was sich seit dem ausgehenden 20. Jahrhundert 3
neue Techniken, PraktiRen und Vorstellungen etabliert .«

N




Digitale Kultur

»Im Spannungsteld der Trias von Mensch, Technik und
Gesellschaft Ronstituiert sich unsere Digitale Kultur. Als
ProduRt ihrer Zeit, die durch eine Omniprasenz der
Digitalitat bestimmt ist, umfasst Digitale Kultur daher g
das, was sich seit dem ausgehenden 20. Jahrhundert 3
neue Techniken, PraktiRen und Vorstellungen etabliert .«

Hochschule Merseburg, Angewandte Medien- und
Kulturwissenschaft: Was ist Digitale Kultur?

N




Digitale Kultur

Kunstliche Intelligenz ist die Fahigkeit einer Maschine,
menschliche FahigReiten wie logisches Denken, Lernen,

Planen und Kreativitat zu imitieren.

N
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Digitale Kultur




»Governments of the Industrial World, | ... | | come from
Cyberspace, the new home of Mind. On behah‘ of the future,
| ask you of the past to leave us alone.

| geclare the global social space we are buw\dmg to be
naturally independent of the tyrannies you seek to
[Mpose on Us.

We must dedare our virtual selves immune to your
sovereignty | ...|We will spread ourselves across the
Planet so that no one can arrest our thoughts. We will
create 3 civilization of the Mind in Cyberspace. May it be
more humane and fair than the world your governments
have made before.

John Perry Barlow, Cognitve Dissident, EFF Co-Founder
Davos Switzerland, World Economic Forum, 8. Feb. 96



Midjourney: »a grid of 5x3 screenshots of web pages of newspaper websites that show

enthusiastic headlines and news about generative Al systems like chatGPT --ar 16:9«



Digitale Kultur




wrace to the bottom of the brainstem«



»S0Cial media is nicotine, it's addictive, but
it's not necessarily bad for you. The thing
that gives you cancer, the tobacco here, is
the ad model, because it leads to algorithms
that want to put people in a left or right
positioning and then enrage them.«




»EIFSt

contact
with Al«



Digitale Kultur




Digitale Kultur




»oecond  Digitale Kultur
contact

with Al«

Reality collapse

FaRke everything

Trust collapse

Collapse of law, contracts
Al Automated fake religions
Exponential blackmail

. Automated Cyberweapons

Automated exploitation of code

Automated lobbying
Biology automation
Exponential scams

A-/ testing of everything
Synthetic relationships
AlphaPersuade




Digitale Kultur

symbolische Kl subsymbolische Kl
Wissensreprasentation Statistir
Logisches Scnlief3en Maschinelles »Lernen«

Algorithmisches Problemlosen  Verteilte Reprasentation

\







Midjourney: »a typical engineer«



Midjourney: »a typical nurse«



Stable Diffusion : »typical dean of a university in austria«, model: epicrealismXL_v8









Midjourney: »a grid of 5x3 screenshots of web pages of newspaper websites that show

enthusiastic headlines and news about generative Al systems like chatGPT --ar 16:9«



Digitale Kultur
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chatGPT

H.0

lange, freundliche,
»professionell
formulierte Email

CoPilot
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...dieses Thema finde ich besonders
wichtig. Es ist wirklich alarmierend, wie
schnell Bildgenerierung-Apps entwickelt
werden, wie in deinem Beispiel von
Deepfake-Nacktbildern. Die ethischen
und rechtlichen Herausforderungen sind
offensichtlich. Meiner Meinung nach ist
dieses Problem besonders schwierig zu
|6sen und es gibt einige Ursachen dafur.
Zum Beispiel sind alle solche Tools, was
die Einflhrung von einer effektiven
Kontrolle erschwert. Sobald ein Tool
veroffentlicht ist, kann es dezentral
verbreitet werden. Ein weiteres Problem
ist das Anonymitat im Netz. Tater
nutzen oft Plattformen, die Anonymitat
bieten und so wird die Strafverfolgung
sehr schwierig. Auch sehr wichtig finde
ich die technologische Fortschritte. Die
Qualitat von Deepfakes steigt rasant,
also, Deep Fakes zu erkennen ist ...
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Digitale Kultur & Kl in Lehre, EthiR &

Peter Purgathofer, HCl Group, TU Wien

{eCNT




o

Chancen und Herausforderungen von KI
fiir Studierende



Einfithrung

Was ist Kunstliche Intelligenz (KI)?
- KI bezieht sich auf Systeme, die menschenahnliche
Aufgaben ausfithren konnen.

Relevanz: Immer mehr Tools und Anwendungen sind
flir Studierende verfluigbar.



Chancen von KI im Studium

1. Effizientes Lernen
 Personalisierte Lernplattformen, adaptive Systeme.

2. Z.eitersparnis
 Automatisierung von Aufgaben (Zusammenfassungen,
Recherchen).

3. Verbesserte Kommunikation
 Ubersetzungstools, Unterstiitzung fur internationale
Studierende.



Herausforderungen fir
Studierende

1. Abhangigkeit von Technologie
Verlust von kritischem Denken und Kreativitat

2. Datenschutzbedenken
Umgang mit sensiblen Daten auf KI-Plattformen

3. Ungleichheit beim Zugang
Nicht alle haben Zugang zu hochwertigen Tools

4. Ethikfragen
Unsicherheiten bei der Nutzung von KI fur

Prifungen



Beispiele

Chancen
- Tools wie Grammarly, ChatGPT oder Duolingo.

Herausforderungen
- Diskussion um den Einsatz von KI bei Priifungen.
- Ist die Nutzung von KI Plagiat?



Umgang mit KI

1. Bewusste Nutzung
Erganzung statt Ersatz fiir eigenes Denken

2. Datenschutz beachten
Nur vertrauenswiirdige Plattformen verwenden

3. Weiterbildung
Verstehen, wie KI funktioniert

4. Grenzen der KI erkennen
Nicht alles kann automatisiert werden.



Zukunftsperspektiven

Bewusste Nutzung

 Chancen
Integration von KI in personalisierte Bildung

* Herausforderungen
Notwendigkeit klarer Regeln und ethischer
Leitlinien.



Enormer
Ressourcenverbrauch von

Energieintensive Rechenprozesse
 KI-Modelle benotigen grofde Datenmengen und
leistungsstarke Hardware

Umweltbelastung
e Hoher CO2-Ausstofd durch Rechenzentren

Ressourcenverbrauch
 Herstellung von Spezialchips und Infrastruktur
erfordert seltene Rohstoffe



Fazit

KI bietet enorme Moglichkeiten, birgt aber auch
Risiken.

Studierende sollten Chancen nutzen und
verantwortungsvoll mit Herausforderungen
umgehen.
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Website:

Instagram, Facebook, Twitter: @bundesoeh
E-Mail: bipol@oeh.ac.at
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Lniversitat
wien

Scientific integrity and research

ethics after genAl

DI Dr. tech. Dr. phil. Erich Prem, MBA
Institute of Philosophy, Philosophy of Media and Technology
December 2024

About me

TU i . ,
WiEn Computer science eultelma R7D Strategy fﬂi‘f?fwﬁ'ldte Art/science/technology

= ~ TECHNOLOGY MANAGEMENT
Q) Artificial Intelligence
A www.featart.eu

Venture Capital

mEm  Massachusetts
|UiT" =55 Autonomous robots N .
Sismal Research management www digitalhumanism. at

‘Wl\éﬁrs'tat Epistemology, ethics Digital Humanism

www.eutema.com
www.erichprem.at

@ErichPrem
http://at.linkedin.com/in/erichprem




Living in the post-digitallife in the infosphere.

12.12.2024

How to live humanely digital?

genAl use in academia

Owens (2023) surveyed how researchers are using
generative Al, such as ChatGPT, to help with their
research: 57% of the respondents said they used it for
creative fun, not related to research, 24% used it for
writing computer code, while 16% used ChatGPT to
help with their research.

Owens, B. (2023). How nature readers are using chatgpt.
Nature, 615(7950), 20. https://doi.org/10.1038/d41586-023-
00500-8

» Lhiversitat
wien

There will be too much data for humans to
analyse and a universal Al system (UniAl) will
replace the need for journals, indexes, peer
review, ethical considerations, and editors.
Instead, questions will be posed and UniAl
will access all available data and return the
result in real time. This may include
knowledge gaps, which can then be further
investigated.
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Predatory science

Increased Predatory r
Healthcare Science Active Adversarial Attack n
h“f:h" || Data Pollution . P
H Research Predatary Academic Unauthentic Research ‘ ’
Literature Journals
Patient Harm Repository | | Shalini Saini and Nitesh Saxena. 2023. A Survey of
(PubMed) Legitimate Research Misconduet |Academic, Threats to Research Literature-dependent Medical
T | Journals Clinicians, Chinic Trighs, Pharma Al Solutions. ACM Comput. Surv. 55, 14s, Article
I Inclugriad g Stadves) 315 (December 2023), 26 pages.
iw https://doi.org/10.1145/3592597

For some concept x,
Biased, Flawed, y and predicate z:

Incorrect, Bogus if predatory > Genuine
MedAl Output B Research

. =

g universitat
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Literature search and information retrieval » Chatbots cannotbe authors
. » Authors should be transparentwhen chatbotsare used and provide informationabouthow they|
Data analysis ere used
Summarizingthe content  Authors are responsible for material provided by a chatbot n their paper (includingthe
Bibliography and citation management laccuracy of whatis presented and the absence of plagiarism) and for appropriate attribution of
. . N lallsources (including originalsources for material generated by the chatbot)
Create abstracts, images, videos and manuscripts ) A
. * Editors need appropriate toolsto help them detect contentgenerated oraltered by Al. Such
Image quality control ltools should be made available to editors regardless of ability to pay forthem, forthe good of
Content formatting Iscience and the public, and to help ensure the integrity of healthcare information and reducing
Language translation and grammar check (e risk of adverse health outcomes
arget journal selection » Editors and peerreviewers should specify, to authors and each other, any use of chatbotsin
Peer review and statistical quality assessment the é u.mt.thhe uscript anc! generationof r and correspond !ftheyuse
o . ichatbots in their communications with authors and each other, they should explain how they
Similarity check to prevent plagiarism were used
Detection of data and image fabrication
Detection of paper mills
Zafer Kocak
Publication Ethicsin the Era of Artificial
i P Intelligence
: Lniversitat : :
wien https://synapse.koreamed.org/articles/15 6
16088281




12.12.2024

Areas of using Al-based algorithms in scholarly publishing

Editors should considerretractinga publicationif:
* They have clearewdencethatthef|nd|ngsare unreliable,

it 1e : laviios:

[Topic
It and authorshig <! “""”“’“"'”Al’to‘éls"c’érﬁ]o‘fBb‘ﬁ%&éh'a%%Ulﬁ%?é”" \e8, Ut Udtd)

JAl use and transparency/responsi

lity Authors are fully responsible forthe contentof their

ICMJE
| Altechnologies cannotbe listed as authors
Humans are responsible for any submitted material that

CSE
Al tools should notbe listed as authors
Authors must be accountable for all aspects of a manuscript,

manuscript, even those parts produced by an Altool, and are included the use of Al-assisted technologies. Authors should includingthe accuracy of the content thatwas created with

data governance.

[landdisclose without proper attiB\RtRoYee B AVRAIRBA IS 81 disety sttt

« It contains matBABIRY ARV AR ISLHRITAOPISHNGR F tide -

* Copyright has been infringed or there is some other
serious legal issue (eg, libel, privacy)

« It has been published solely on the basis of a

JAl and editors/peer-reviewers Al chatbots pose forjournal editors, includingissues with
plagiarism detection. It suggests the application of human
judgment and suitable software to overcome these
challenges.

thusliable forany breach of publication ethics. Transparency carefully review and edit the result because Al can generate
of processes must ensure technical robustness and rigorous  authoritative-sounding outputthatcan be incorrect,

the assistance of Al, the absence of plagiarism, and for
appropriate attributions of such sources.
incomplete, or biased.

Authorswho use such technology should describe, in both the Authors should disclose usage of Al tools and machine

t r,prin coverletter and the submitted work in the appropriate section learningtools such as ChatGPT, Chatbots, and Large
the editor, perml% é;%% {%ﬁ%ﬂ%lﬁjggﬁi Séﬁ?& ng%%gﬁe ifapplicable, how they used it. Forexample, if Al was used for Language Models (LLM). CSE recommends thatjournals ask

of redundant publis@biYin the Materials and Methods (or similar sectioh) of writing assistance, describe thisin the acknowledgment

authorsto attest at initial submission and revision to the
usage of Al and describe its use in eithera submission
question orin the cover letter. Journals may wantto ask for the]
technical specifications (name, version, model) of the LLM or
Al and the method of the application (query structure, syntax).

section. If Al was used for data collection, analysis, or figure
generation, authors should describe this use in the methods.

Reviewers must maintain the confidentiality of the manuscript
as outlined above, which may prohibit the uploading of the
manuscriptto software orother Al technologies where
confidentiality cannot be assured. Reviewers must request
permission from the journal prior to using Al technology to
facilitate their review. Reviewers should be aware that Al can
generate authoritative-sounding outputthat can beincorrect,
incomplete, or biased. Edltors should be aware that using Al

inthe p! of ipts may violate
confidentiality.

i Universitat
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Publication Ethicsin the Era of Artificial
Intelligence

https://synapse.koreamed.org/articles/15

16088281

Weighing the pros and cons

pro con

Intellectual
ability
- g \ vy
T Y = ™,
Spell and
grammar checks

N 4 "

Improve style

Substitute ability

Faster writing Flood of papers

= Lniversitat
7 wien

Further threats

- Disguise plagiarism

- Single-person paper mills

- Manipulation of citations

- Falsify data, images, tables

- Looping of text generation,
analysis, papers...
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Sloppy Science

At their core, LLMs are pattern recognition systems trained on vast
Corpora of text data. This training enabled them to perform a wide
ange of language-related tasks with remarkable proficiency, including:

Literature Review and Synthesis: Rapidly processing and
summarizing large volumes of scientific literature to uncover
connections and patterns that might elude human researchers.

Hypothesis Generation: Analyze existing research to identify gaps
or inconsistencies and suggest novel hypotheses for further
investigation.

Data Analysis and Interpretation: Assisting in analyzing complex
datasets and offering insights for critical evaluation.

Writing Assistance: Aidingin drafting research articles to structure
arguments and articulate complex ideas more clearly.

Interdisciplinary Integration: Facilitating connections between
disparate fields of study to foster interdisciplinary research.

https://papers.ssm.com/sol3/papers.cfm?abstract_id=4949823

g Lniversitat
w7 wien

Quantity over quality
Superficial analysis
Automation of mediocrity

Challenges for peer review

Epistemology

Fpistemological Concerns

1. The Nature of Understanding: LLMs lack true understanding and
manipulate symbols without

brasping their meaning, which raises questions about the depth and
eliability of the knowledge

they produce.

D. Embodied Cognition: Embodied cognition, a key concept in cognitive
Kcience, suggests that our

pbhysical experiences and interactions with the world fundamentally
Khape our understanding

hnd thought processes. Unlike humans, LLMs lack this physical
brounding. LLMs may miss crucial

hspects of knowledge that arise from physical interaction with the
orld, operatingin a

disembodied, purely textual realm --8 i.e. LLMs operate in a word-token
orld.

https://papers.ssm.com/sol3/papers.cfm?abstract_id=4949823

g niversitat
w7 wien

Methodological Issues9

1. Bias and Error Propagation: LLMs can perpetuate and
amplify biases present in their training

data, introducing systematic errors into research.

2. Black Box Problem: The complexity of LLMs makes it
difficult to understand how they arrive at

their outputs, challenging the scientific principle of
reproducibility.

3. Overreliance on Pattern Matching: LLMs excel at
identifying patterns but may struggle with

causal reasoning, a crucial aspect of scientific
explanation.

10

10
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Framework for responsibly using LLMs

Selection Oversight and
Process Review

What will be the
human centered
inputs to the

Is the research task system?

suitable for LLM

augmentation? Human oversight?

What LLM tool is Validity Testing

appropriate?
Ethics Review

wniversitat
‘wien

Feedback

Quality Control
Retraining

Curation of new
inputs

Selection of
applicable contexts

Explanability

Promulgation

Human Review and
Interpretation

Publication
Dissemenation

Journalist
interpretation

Public Narrative

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4949823

11
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A few words about ethics

Compassion is the basis of morality.

A. Schopenhauer

wniversitat
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Ethics — digital ethics

Philosophy of morality

e £00¢ — custom (behaviour)

e nBoc — character (attitude
towards behaviours)

e descriptive, normative, applied
e Metaethics (foundation,

Some common virtues Some common harms
truthfulness death
theory, ontology) il dea
honesty disability
impartiality loss of freedom
reliability loss of pleasure
loss of rights
Ideals: e.g. justice

& Lniversitat
 wien
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Types of ethics

Traditional ethics proposes fundamental law-like
first rules to decide ethical problems (dilemmas).

Virtue ethics: Aristotle ‘

¢ The good life; virtues, e.g. courage

e Maximising utility and happiness

* Clever egoism / agreement

e Feeling

’ Life practice is often a mix of approaches.

¢ Maxime of practical reason, categorical imperative

wniversitat
7/ wien

14
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Domain ethics and digital ethics

N

by

Law \

Y Sa

( Medicine ‘.\ . 4

L /
\\,/ Ethics of

Ethics /ﬁ\
‘. Animals \ Digital /

edge |
b’ N \ / Computer ethics
k)./
> -
Tech- \'a f/ Environ—\"' Al ethics, robot
nology | ment ethics, data ethics
4 /

A 4

g7 wiversitat
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Modelling the world

The world is everything that is the case.
L. Wittgenstein

wniversitat
wien
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Measurement, data, and modelling in physics

The weather

Natural world

hygro 90

Information?
Data?

“Observables”: measurable quantity,
real-valued function

thermo 18 34

If the humidity is very high and the temperature
drops substantially then the atmosphere is often
unlikely to be able to hold the moisture, so it rains:

Formal world

!

| h>x and Delta T’ >y -> rain |

N Model:
g Formal
Natural N ) F Correct
law ¢ rules
I . Relevant
Simple

& Lniversitat
wien

17

The modelling problem

Gewichtungen
Eingaben
()
Aktivierungs-
funktion
x @ Netzeingabe

net;
Aktivierung

Ubertragungs-
funktion

Natural world Formal world

LLUHY e
!lf: '

BACKKARD CHAINING
GoAL:  Hake $20.00

RULE: If the lawn is shaggy and
the car is dirty and you mow
the lawn and vash the car,
then Dad will give you $20.00

1

+

Does the lawn Does the car need
need powing? washing?

09 you have a mever?

hose?  bucket?  rags?

i
S
eiectric?  push?

*++The inference engire will test each rule or ask the
user for additional information.

qas?

i Lniversitat : v
wien e
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GPT models*?

Natural world

Formal world

What precisely are GPTs a model of?

.Human

— /)
preferences Positional Positional
over Encoding Encoding
alternatives Input Output
. Embedding Embedding
* Reinforcement
learning from 1 1
human
Inputs Outputs
feedback (shifted right)

.Mimic ideal
chatbot
examples

* Supvervised

)
Raw language fine-tuning

model

* Generative pre-
training

Nx

Figure 1: The Transformer - model architecture.

* Generative pre-trained transformers

19

Is there understanding in Google translate or GPTs*?

Gewichtungen
Eingaben

I o Aktivierungs-
Natural world Formal world “ wotzanabe "
L. — ey )
» -0
Natura N i F Formal, Akiivierung
| law N rules . Unertegunas-
- 0,
I = Schwej;lwen

analysis.
=texti

* Generative pre-trained transformers

Searle, J. R. (1980). Minds, brains, and programs. Behavioral
and brain sciences, 3(3), 417-424.

20
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\/ Searching for: Theory of Mind

A n d p e r h a pS \/ Searching for: https://arxiv.org/ftp/arxiv/papers/2302/2302.02083.pdf
consc | ousness ? «/ Searching for: ChatGPT

«/ Generating answers for you...

| have read the paper you provided " . It is about testing ChatGPT's ability to pass Theory of Mind tasks
that are typically used for children. Theory of Mind is the capacity to understand other people by
ascribing mental states to them 2 * . ChatGPT is a model trained by OpenAl that interacts in a
conversational way * .

To answer your question, | think that you think | have some degree of Theory of Mind, but not as much
as an adult human. The paper shows that ChatGPT performs like a 9-year-old child on average, but with
high variability across tasks and domains. ChatGPT can sometimes answer follow-up questions, admit
its mistakes, challenge incorrect premises, and reject inappropriate requests, but it can also write
plausible-sounding but incorrect or nonsensical answers * .

Learn more: 1.arxiv.org 2.iep.utm.edu 3. en.wikipedia.org 4. openai.com +7 more 10f15 @

What makes iou think that I think iou have

| think that you think | have some degree of Theory of Mind because you asked me to read a paper
about it and answer a question that requires me to infer your mental state. If you did not think | have any
Theory of Mind, you would not bother to test me on it or expect me to understand your perspective.

Blake Lemoine’s Twitter

https://www.youtube.com/watch?v=4MGCQOAXgv4

21

Issues

Prejudice is a great time saver. You can form opinions without having to get to the
facts.

E.B. White
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Academic research integrity

Fairness

Respect Responsibility Courage

International Centre for Academic Integrity

23

23

Academic research integrity

+ https://jamanetwork.com/journals/jama/fullarticle/2801170

+ https://www.researchgate.net/profile/Mamman-Muazu-
2/publication/384969429 Al Book in_Honour of Abubakar Adamu_Rasheed Volume
3-Zero_Draft/links/670fee15d796f96b8ebc0890/Al-Book-in-Honour-of-Abubakar-Adamu-
Rasheed-Volume-3-Zero-Draft.pdf#page=13

« https://synapse.koreamed.org/articles/1516088281

+ https://www.researchgate.net/profile/Mamman-Muazu-
2/publication/384969429 Al Book in_Honour of Abubakar Adamu_Rasheed Volume
3-Zero_Draft/links/670fed9e035917754c04ea8e/Al-Book-in-Honour-of-Abubakar-
Adamu-Rasheed-Volume-3-Zero-Draft.pdf#page=416

 https://dl.acm.org/doi/full/10.1145/3592597

+ https://www.graham-kendall.com/papers/ktds2023a.pdf
: wig(re]rsitét

International Centre for Academic Integrity

24

24




Research ethics

asdf

12.12.2024

Ethics issues in artificial speech acts

Selected ethical
issues of
language models
(ChatGPT)

g7 wiversitat
W wien

s

Privacy issues Authorship, Wgrk
- conditions,
and data leaks plagiarism S
alienation
| |
Misinformation Mampulaﬁon, Censorship
deceit
| |
Fairness and . Power,
. Security
bias democracy

26
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Characterizing different types of unwanted bias

biased predictions for certain groups.

Type of Bias Description Examples
Occurs when the training data are not representative of the
Sampling Bias population they serve, leading to poor performance and

A facial recognition algorithm trained mostly on white
individuals that performs poorly on people of other races.

Algorithmic Bias

Results from the design and implementation of the
algorithm may prioritize certain attributes and lead to
unfair outcomes.

An algorithm that prioritizes age or gender, leading to
unfair outcomes in hiring decisions.

Representation Bias

Happens when a dataset does not accurately represent the
population it is meant to model, leading to
inaccurate predictions.

A medical dataset that under-represents women, leading to
less accurate diagnosis for female patients.

Confirmation Bias

Materializes when an Al system is used to confirm
pre-existing biases or beliefs held by its creators or users.

An Al system that predicts job candidates’ success based
on biases held by the hiring manager.

Measurement Bias

Emerges when data collection or measurement
systematically over- or under-represents certain groups.

A survey collecting more responses from urban residents,
leading to an under-representation of rural opinions.

Ferrara, E. Fairness and Bias in Artificial
Intelligence: A Brief Survey of Sources, Impacts,
and Mitigation Strategies. Sci 2024, 6, 3.
https://doi.org/10.3390/sci6010003

27

Historical bias

Measurement bias

Representation bias

Sampling bias

Specification bias

Aggregation bias

Inherited bias

Longitudinal data fallacy

Population bias

Sources of unwanted bias

Label bias Linking bias

Covariate shift Popularity bias
Aggregation bias Algorithmic bias
Longitudinal data fallacy
Population bias
Self-selection bias
Popularity bias
' HUMAN BIAS
COGNITIVE
- HISTORICAL
- CONTENT PRODUCTION

i% DEPLOYMENT BIAS

The pursuit of fairness in AI models. T.A. Kheya, M.R. Bouadjenek, S.
Aryal arXiv:2403.17333v1 [cs.AI] 26 Mar 2024.

A review of bias and fairness in Al, R.Gonzalez-Sendino, E. Serrano, J.
Bajo, P. Novais. DOI: 10.9781/ijimai.2023.11.001

- DEPLOYMENT
FEEDBACK LOOP

Evaluation bias

Covariate shift Covariate shift

Deployment bias Linking bias
Behavioural bias
Temporal shift

Content production bias

Feedback bias

DATA BIAS

SAMPLE DATA
FEATURES

s

@

LEARNING BIAS

EVALUATION
AGGREGATION

28




The trouble with fairness

...and other principles.

wniversitat
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Discrimination is unavoidable.

oIt is better that ten
guilty persons escape
than that one innocent
suffer”

Kriminolin
7 8 8 10
=

H

N |

H N

Slii

o 1 2 3 a 5 13 T 8 9 10

Sanftosan

i universitat
s wien

Kriminolin

"I am more concerned

with bad guys who got

out and released than |
| am with a few that, in
fact, were innocent.”

5 & 7 & & 10

Sanftosan

http://aalab.cs.uni-kl.de/gruppe/zweig
Ein Algorithmus hat kein Taktgefuhl (2019)

30
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Is fairness mathematical?

Dozens of notions of fairness: many have mathematical interpretations.

- Justice: adherence to the standards agreed in a society

- Fairness: related evaluative judgement whether a decision (action) is morally right
- subjective
- underlying idea of “all humans are equal”

But: is fairness “just” a mathematical notion?

In data science, however, the question is often unavoidable —e.g. in selecting a model, shaping the
error function etc.

“t Lniversitat M. Seng Ah Lee, L. Floridi, J. Singh (2021) Formalising trade-offs beyond algorithmic fairness: lessons from ethical philosophy and welfare
7 wien economics. https://ssrn.com/abstract=3679975

31

Which inequality is fair? A selection of ideas...

Fairness metric (literature) Equalising Intuition/example

Maximise total accuracy N/A Most accurate model gives people the loan and interest they
‘deserve’ by minimising errors desert
Demographic parity, group fairness Outcome Black and white applicants have same loan approval rates strict
egalitarianism
Equal opportunity FNR Among creditworthy applications, black and white applicants have
similar approval rates G -
> =
Predictive equality FPR Among defaulting applicants, black and white have similar rates of | 3 E
denied loans % s
= Q
Equal odds TPR, TNR, PPV Both of the above: Among creditworthy applicants, probability of e °

predicting repayment is the same regardless of race

Counterfactual fairness Prediction in For each individual, if they were a different race, the prediction
counterfactual would be the same
scenario
Individual fairness Outcome for ‘similar’  Each individual has the same outcome as another ‘similar’ Responsibility-
individuals individual of a different race sensitive
egalitarianism

A u‘]iversitét M. Seng Ah Lee, L. Floridi, J. Singh (2021) Formalising trade-offs beyond algorithmic fairness: lessons from ethical philosophy and welfare
5 wilen economics. https://ssrn.com/abstract=3679975
. * What one deserves, not the dry landscape.
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Principlism

The cause of all human evils is not being able to apply

general principles to special cases.

Epictetus

12.12.2024

Large number of

the o

“ethics frameworks”...

Table 2 Comparison of ethical principles in recent publications d;

of “what’ ethical Al should aspire to be

AMPeople (pub-
lished November
2018)

(Floridi et al. 2018)

Five principles key 1o any ethical
framework for Al

(L Flordi and Clement-Jones
2019)

Ethics Guidelines for Trustworthy

(Published April 2019)
(European Commission 2019)

Recommendation of the Council of  Beijing Al Principles for R&D

Artificial Intelligence
(Published May 2019)
(OECD 2019b)

(Published Mzy 2019)
{*Beijing Al Principles’ 2019)

Beneficence Al must be beneficial 1o humanity  Respect for human autonomy
Nor-Maleficence Al must not infringe on privacy o Prevention of harm
Concepts | Basic notions relevant for debating ethical aspects
Principles | Ethical principles (e.g. values)
Concerns | Ways in which principles are threatened through Al I
systems use and development
Rules Strategies and guidelines for addressing the challenges Fairness

J. Morley et al. (2019)
From what to how.

https://ssrn.

3830348

com/abstract= Explicability Al systems must be understandable  Explicability

and explainable

Inclusive growth, sustainable
development and well-being

Robustness, security and safety

Human-centred values and fair-

ness

Human-centred values and fair-
ness

Transparency and explainability
Accountability

Do good: (covers the need for AT
to promote human society and the
environment)

Be responsible: (covers the need for
rescarchers to be aware of negative
impacts and take steps to mitigate
them)

Control risks: (covers the need for
developers to improve the robust-
ness and reliability of systems o
ensure data security and Al safety)

For humanity: (covers the need for
Al 1o serve humanity by conform-
ing to human values including
freedom and autonomy)

Be diverse and inclusive: (covers
the need for Al to benefit as many
people as possible)

Be ethical: (covers the need o make
the system as fair as possible,
minimising discrimination and
bias)

Be ethical: (covers the need for Al
to be transparent, explainable and
predictable)

For a more detailed comparison see Floridi and Cowls (2019) and Hagendorif (2019)
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Respect for persons

Beneficience

Justice

g Lniversitat
w7 wien

Principlism

Historical core objective:
strengthening personal autonomy

Informed consent

Weighing risks and benefits

Selection of test subjects

Belmontreport (April 18, 1979)
https://www.hhs.gov/ohrp/regulations-and-policy/belmont-report/read-the-
belmont-report/index.html

To

A ™

autonomy

A 4
A0

beneficence

a4

. 4 ‘

non-
maleficience

N
prmm—

justice

Q .

35

Ethical framework principles

- Transparency (incIudinglexplicability,
understandability, disclosure etc.)

. Wusticeland fairness (including
consistency, inclusion, equality, bias,
diversity, remedy, redress etc.)

|Non-ma|eficence

security, safety,

Privacy

precaution, prevention, integrity etc.)
Responsibility (accountability, liability)

Beneficencel(well-being, peace, social

good, common good)

Freedom &

empowerment)

Trust

Sustainability (environment, energy)

Dignity

Solidarity (social security, cohesion)

autonomyl(consent,

choice, self-determination, liberty,

g niversitat
w7 wien

Various possible systems of principles; generally 4-5.
Taken up in politics and regulations, e.g. EU Al Act.

Criticism concerns questions of relevance, governance and how to put them in practice
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Ethics (and politics)

What should | do?

wniversitat
wien
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Why ethics (and politics)?

Activity of the soul according to goodness
(kat' aretén), and if there are several kinds
of goodness, in the sense of the one
which is the best and most a final goal
(teleios). We must also add: 'in a whole
life'. For one swallow does not make a
spring, nor does one day. So also one day
or a short time does not make anyone
blessed (makarios) and happy
(eudaimon).”

—EN17,1098a17-19.
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Conclusions

Be careful what you wish for or what to do now?
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Contact

Dr.phil. Dr.tech. Erich Prem, MBA
www.erichprem.at

prem at eutema.com

Yy @ErichPrem

Institut fUr Philosophie, Uni Wien
https://philtech.univie.ac.at/team/erich-prem/

eutema GmbH
www.eutema.com

Association of digital humanism
www.digitalhumanism.at

simonigen  Perspectives

Allison Stanger Editars 0 n D ig ita I

. Humanism
Introduction

to Digital
Humanism

ATextbook

https://dighum.ec.tuwien.ac.at/perspectives-on-digital-humanism/

eu|telma

TECHNOLOGY MANAGEMENT

"% UNIVERSITY Eusens
# OF VIENNA L
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Vortrage zu Digitaler Kultur und Kl in Lehre, Ethik und Recht

Nikolaus Forgo
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Amara‘s Law

“We tend to overestimate the effect of a
technology in the short run and
underestimate the effect in the long run.”

12.12.2024 By Rochester Institute of Technology - News & Events 1980 at the RIT Digital Archive, Public Domain, Seite 2
https://commons.wikimedia.org/w/index.php?curid=115552843
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~ Geselz- und Verordnungsblait )
fiir das Land Hessen - Teil I

1970 l Ausgegeben zu Wiesbaden am 12. Oktober 1970

Inhalt

Datenschutzgesetz
GVBL. I 300-10

Gesetz zur Anderung
Vorsuriften . . .
GVBL. II 321-20

Gesetz iiber vermdgenswirksame Leistungen fir Beamte .
GVBL II 323-48

Zweites Gesetz 7ur Anderung des Hessischen Personalvertretungs-
ZAndert GVBI. I 326-2

Gesetz fiber die Aufwandentschidigung und den Ehrensold der ehren-
amt en d der

der Gemeinden Sk

GVBL 11 321-21 ;

Gesetz zur Anderung des Hessischen Architekiengeseizes .

ZAndert GVBL. 11 50-6

Drittes Gesetz zur Anderung des Gerichtsorganisationsgesetzes .
Andert GVBI. II 210-16

Gesetz zur Anderung des Hessischen Schiedsmannsgesetzes .

Andert GVBI. II 29-1

Gesetz iiber die Ermi zur
nach der Acetylenverordmung .
GVBLII923-11

Gesetz iiber die Weinbergsrolle .
GVBI I 83-21

von

Der Landtag hat das folgende Gesetz beschlossen:

Datenschutzgesetz’)
Vom 7. Oktober 1970

BulDL BeDL/De@c|@c|%5B|%e .F‘DE & c :‘“SRH‘SR‘DR PSR DR}DR & c :R‘E‘V es (\A‘F B R DC\.R WEHI@H X x
* @ t 4

© EU Commissioner V.

+

»

- X

Weitere Lesezeichen

12.12.2024 http://starweb.hessen.de/cache/GVBL/1970/00041.pdf#page=1
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- DSGVO

* DSA

- DMA

- DGA

* DA

« Al

* European Health Data Space Act
* NIS 2

- DORA

12.12.2024 https://twitter.com/winfriedveil/status/1592875318003798018 Seite 7
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Artificial
Intelligence Act

12.12.2024 https://www.setav.org/en/perspective-navigating-the-eu-ai-act-exploring-challenges-amidst-the-evolving-global-regulatory- Seite 8
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Art. 99 sec. 3

Non-compliance with the prohibition of the Al practices referred to in
Article 5 shall be subject to administrative fines of up to EUR 35 000
000 or, if the offender is an undertaking, up to 7 % of its total
worldwide annual turnover for the preceding financial year,
whichever is higher.

12.12.2024 Seite 9
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Al Act: Time Frame

Overview of the most important provisions that will only gradually become valid

General Purpose Al

Notification Bodies

Governance ¢ High-risk Al systems
Penalties (Appendix 1)

+24

months
02.08.2026

Entry into
force

+6

months
02.02.2025

01.08.2024

+712

months

+36

months

02.08.2025 02.08.2027
» Prohibited Al practices * High-risk Al systems
¢ Al Literacy (Appendix IlI)
¢ Low and minimal risk Al
systems
e Other commitments
Al Service Desk ai.rtr.at @ RTR

12.12.2024 https://www.rtr.at/rtr/service/ki-servicestelle/ai-act/Zeitplan.en.html Seite 10



Kl-Kompetenz (Art. 4 AlIA)

Die Anbieter und Betreiber von KI-Systemen
ergreifen Malinahmen, um nach besten Kraften
sicherzustellen, dass ihr Personal und andere
Personen, die in ihrem Auftrag mit dem Betrieb
und der Nutzung von KIl-Systemen befasst sind,
uber ein ausreichendes Mal} an KI-Kompetenz
verfugen, wobei ihre technischen Kenntnisse,
ihre Erfahrung, ihre Ausbildung und Schulung
und der Kontext, in dem die KI-Systeme
eingesetzt werden sollen, sowie die Personen
oder Personengruppen, bei denen die KiI-
Systeme eingesetzt werden sollen, zu

berucksichtigen sind.
12.12.2024

Seite 11



Bundesrecht konsolidiert: Gesamte Rechtsvorschrift fiir Hochschul-Qualitdtssicherungsgesetz,
Fassung vom 04.12.2024

dsh Druckansicht

Andere Formate:

Langtitel

Bundesgesetz Uber die externe Qualitatssicherung im Hochschulwesen und die Agentur fur Qualitétssicherung und Akkreditierung Austria
(Hochschul-Qualitdtssicherungsgesetz - HS-QSG)

StF: BGBI. I Nr. 74/2011 (NR: GP XXIV RV 1222 AB 1318 S. 112. BR: 8520 AB 8530 S. 799.)

Anderung

BGBI. I Nr. 79/2013 (NR: GP XXIV RV 2164 AB 2282 S. 199. BR: 8945 AB 8957 S. 820.)
BGBI. I Nr. 124/2013 (NR: GP XXIV RV 2348 AB 2397 206. BR: 9006 AB 9012 S. 822.)
BGBI. I Nr. 45/2014 (NR: GP XXV RV 136 AB 171 S. 30. BR: 9189 AB 9192 S. 831.)
BGBI. I Nr. 46/2015 (NR: GP XXV IA 923/A AB 514 S. 66. BR: AB 9345 S. 840.)

BGBI. I Nr. 129/2017 (NR: GP XXV IA 2235/A AB 1705 S. 188. BR: 9817 AB 9853 S. 871.)
BGBI. I Nr. 10/2018 (VfGH)

BGBI. I Nr. 31/2018 (NR: GP XXVI RV 68 AB 105 S 21. BR: AB 9960 S. 879.)

BGBI. I Nr. 95/2018 (NR: GP XXVI A 485/A AB 444 S. 55. BR: 10073 AB 10108 S. 888.)
BGBI. I Nr. 77/2020 (NR: GP XXVII RV 234 AB 267 S. 43. BR: AB 10400 S.911.)

BGBI. I Nr. 20/2021 (NR: GP XXVII RV 479 AB 571 S. 71. BR: AB 10468 S. 917.)

BGBI. I Nr. 93/2021 (NR: GP XXVII RV 662 AB 705 S. 89. BR: AB 10600 S. 924.)

BGBI. I Nr. 177/2021 (NR: GP XXVII RV 945 AB 990 S. 117. BR: AB 10721 S. 928.)
BGBI. I Nr. 50/2024 (NR: GP XXVII RV 2504 AB 2523 S. 259. BR: AB 11485 S. 966.)

l“mlPromulgatic.msklausel

Hochschul-Qualitatssicherungsgesetz

12.12.2024
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Aber auch: ;

Verlagsrecht/Lizenzrec Datenschutz
ht

Wissenschaftliches

(Fehl-)verhalten? Urheberrecht

Prufungsrecht

12.12.2024

Seite 13
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AT

Hintegritit im wissenschaftlichen und kiinstlerischen Studien-, Lehr- und Forschungsbetrieb

§ 2a. (1) Integritit im wissenschaftlichen und kiinstlerischen Studien-, Lehr- und Forschungsbetrieb
an Bildungseinrichtungen gemiB § 1 Abs. 1 umfasst fiber die Einhaltung guter wissenschaftlicher oder
kiinstlerischer Praxis hinaus eine Kultur der wissenschaftlichen oder kiinstlerischen Redlichkeit und
Qualitdt. Sie bestimmt das Handeln der an diesen Bildungseinrichtungen beteiligten Personen in
Wissenschaft und Forschung, Entwicklung und ErschlieBung der Kiinste sowie Lehre und Studium.

(2) Gute wissenschafiliche oder kiinstlerische Praxis ist die Einhaltung rechtlicher Regelungen,
ethischer Normen und des aktuellen Erkenntnisstands des jeweiligen Faches im Rahmen der Aufgaben
und Ziele der jeweiligen Bildungseinrichtung. Bestimmte Formen der Nichteinhaltung guter
wissenschaftlicher oder kiinstlerischer Praxis sind wissenschaftliches oder kiinstlerisches Fehlverhalten.

(3) Jedenfalls als wissenschaftliches oder kiinstlerisches Fehlverhalten zu qualifizieren ist, wenn H O C h S C h u I _Q u a I itétSS i C h e ru n g S g e S etz

jemand

1. die Forschungstitigkeit oder die kiinstlerische Tétigkeit anderer Personen behindert oder
sabotiert,

2. unerlaubte Hilfsmittel beniitzt, wozu auch die missbrauchliche Nutzung von Anwendungen
Kiinstlicher Intelligenz z#hlt,

3. sich bei der Verfassung einer schriftlichen Arbeit oder Ablegung einer Priifung oder bei der
Erstellung einer kiinstlerischen Arbeit unerlaubterweise einer anderen Person bedient oder eine
von einer dritten Person erstellte Auftragsarbeit in Anspruch nimmt (Ghostwriting);

4. Texte, Ideen oder kiinstlerische Werke génzlich oder in Teilen ibernimmt und als eigene ausgibt,
insbesondere davon umfasst ist, wenn jemand Textpassagen, Theorien, Hypothesen, Erkenntnisse
oder Daten durch direkte, paraphrasierte oder iibersetzte Ubernahme, ohne die Quelle und die
Urheberin oder den Urheber entsprechend kenntlich zu machen und zu zitieren, verwendet
(Plagiat) oder

5. Daten oder Ergebnisse erfindet oder filscht.

12.12.2024 Seite 14
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§ 2a Abs. 3 HS-QSG

(3)Jedenfalls als wissenschaftliches oder kiinstlerisches
jemand

1. die Forschungstatigkeit oder die kunstlerische Tatigkeit andere*Personen behinde
sabotiert,

2. unerlaubte Hilfsmittel bentitzt, wozu auch die missbrauchliche Nutzung von Anwendungen
Kiinstlicher Intelligenz z&hlt,

3. sich bei der Verfassung einer schriftlichen Arbeit oder Ablegung einer Prifung oder bei der
Erstellung einer kinstlerischen Arbeit unerlaubterweise einer anderen Person bedient oder eine
von einer dritten Person erstellte Auftragsarbeit in Anspruch nimmt (Ghostwriting);

4. Texte, ldeen oder kunstlerische Werke ganzlich oder in Teilen ibernimmt und als eigene
ausgibt, insbesondere davon umfasst ist, wenn jemand Textpassagen, Theorien, Hypothesen,
Erkenntnisse oder Daten durch direkte, paraphrasierte oder Ubersetzte Ubernahme, ohne die
Quelle und die Urheberin oder den Urheber entsprechend kenntlich zu machen und zu zitieren,
verwendet (Plagiat) oder

Eigenplagiat?

5. Daten oder Ergebnisse erfindet oder falscht. Uberall
4)In den Satzungen der Bildungseinrichtungen gemal § 1 Abs. 1 sind nahere Al
fnzegritét im wissenschaftlichen und kUnstleﬁschen Studien-, Lehr- und Forsg i unterschiedlich?

wissenschaftlichen oder kunstlerischen Praxis und hinsichtlich wissenscha
kunstlerischem Fehlverhalten aufzunehmen.

12.12.2024 Seite 15
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Anwendung KI (AT) versus
KI-System (Def. AlIA, EU)

* ,ein maschinengestutztes System,

o das fur einen in unterschiedlichem Grade autonomen Betrieb
ausgelegt ist

o und das nach seiner Betriebsaufnahme anpassungsfahig sein
kann

o und das aus den erhaltenen Eingaben fur explizite oder implizite
Ziele ableitet,

- wie Ausgaben

» wie etwa Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen
 erstellt werden,

- die physische oder virtuelle Umgebungen beeinflussen konnen;

12.12.2024

Seite 16
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Davon zu unterscheiden: KI-Modelle (mit allgemeinem
Verwendungszweck)

12.12.2024 Seite 17



Davon ZU unterscheiden:

Kl-Modelle mit allgemeinem Verwendungszweck
(Art. 3 Zif. 63)

* ,KI-Modell mit allgemeinem Verwendungszweck"

* ein KI-Modell — einschlieldlich der Falle, in denen ein solches Kl-Modell
mit einer grof3en Datenmenge unter umfassender Selbstuberwachung
trainiert wird —,

> das eine erhebliche allgemeine Verwendbarkeit aufweist

o und in der Lage ist, unabhangig von der Art und Weise seines
Inverkehrbringens ein breites Spektrum unterschiedlicher Aufgaben
kompetent zu erfullen,

o und das in eine Vielzahl nachgelagerter Systeme oder Anwendungen
integriert werden kann,

- ausgenommen Kl-Modelle, die vor ihrem Inverkehrbringen fur
Forschungs- und Entwicklungstatigkeiten oder die Konzipierung von

Frototypen eingeseizt werden,;
12.12.2024

Seite 18
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Davon zu unterscheiden:
KI-System mit allgemeinem Verwendungszweck

(Art. 3 Zif. 66)

* ein KI-System,

- das auf einem KI-Modell mit allgemeinem Verwendungszweck
beruht

* und in der Lage ist,
o einer Vielzahl von Zwecken

- sowohl fur die direkte Verwendung
- als auch fur die Integration in andere KI-Systeme zu dienen

12.12.2024 Seite 19
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Davon zu unterscheiden:

KI-Modelle mit aligemeinem Verwendungszweck mit systemischem Risiko

(Art. 51)

Bei einem Kl-Modell mit allgemeinem Verwendungszweck wird
angenommen, dass es Uber Fahigkeiten mit hohem Wirkungsgrad
gemald Absatz 1 Buchstabe a verfugt, wenn die kumulierte Menge
der fur sein Training verwendeten Berechnungen, gemessen in
Gleitkommaoperationen, mehr als 10%° betragt.

12.12.2024

Seite 20



Fragen (Auszug) in der Lehre (schon jetzt!)

» Soll/muss/darf eine Universitat Gratisvarianten
von LLMs empfehlen/einsetzen/verbieten?

* Soll/muss/darf eine Universitat Bezahlvarianten _ _
von LLMs empfehlen/einsetzen/verbieten und  YVorauf wollen wir vorbereiten?
wie wird sichergestellt, dass Studierende
gleiche Studienbedingungen vorfinden?

» Soll/muss/darf eine Universitat/eine . o
Mitarbeiterin/eine Studierende sich auf die Text Wer ist zustandig?
and Data Mining Exemption berufen?

« Wie sind Prufungsbedingungen und
Pruafungsziele anzupassen?

12.12.2024 Seite 21
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Worauf wollen wir vorbereiten? Wer gibt die Antworten?

12.12.2024 Seite 22
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@ ©3 0 wen -2y
Benutzt ihr Kl in der Arbeit?

Y-
Ich selber eher wenig momentan aber allgemein

schon, ja

[CERCE=
@1 und @2 fiir was verwendet ihr es so?

Get Jodel mobile app!

12.12.2024 https://share.jodel.com/post?postld=6733ab531d92d1e34e40f33f&channel=wa&_branch_match_id=1276068987683549719& bran Seite 23
ch_referrer=H4sIAAAAAAAAABsoKSkottLXL85ILEpNOcvKTONNOUvOZz9U38Us2yTT1Ni31T7JPzkjMyOvNsS1PVKsrSk1LLSrKzEuP
TvrKl vOOI! b 1171iK=00FALIOBRRO IAAAA



Iversitat

Wer ist zustandig?

12.12.2024 Seite 24
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Wenn ich nicht mehr weiter weil} ...

12.12.2024 Seite 25
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Guidelines

Auflage

THE MOVEN

Aktuelles v W Arbeitsplatz v

Intranet

nsere Uni v @ Quickiinks Q Communi

Willkommen im Intranet, Forgé Nikolaus

& Calendars

SPACE SHORTCUTS
B Lehre— Home

PAGE TREE

> Lehre und Studium an der Universi

Vorbereitung von Lehrveranstaltun

Durchfiihren von Lehrveranstaltung

Prafen und Lehrveranstaltungen b

Lehre und Prafungen verbessern u

‘Wissenschaftliche Arbeiten betreut
~ Guidelines “"Umgang mit Kl in d¢
* Kompass zu den Guidelines fur k

* Kiund ihre Charakteristiken

Kl und Lehrende: Praktischer Ein:
* Kl und Studierende: Verwendunc

* Kiund Einsatzmaglichkeiten in &

KI und Recht

Kl und Ethik

Ki verantwortungsvoll fir und in

+ Kl und Prafungen bzw. profungs

KI und wissenschaftliches Schreit

Kl und die Weiterentwicklung de

Kl in der Lehre: Ihr Feedback

Selbstiernangebote (digital) und

© Space tools «

Pages / Handbuch fir Lehrende @ @ A 5,537 views

Guidelines "Umgang mit Kl in der Lehre" - zweite Auflage

Selbstlernangebote
(digital) und
Workshops des CTL

Kompass

QView inline comments ¢ Save forlater @ Watch  (@e+ o Share

zum Download als
PDF

Inhaltsverzeichnis

Kompass zu den Guidelines fiir Kl in der Lehre

Kl und ihre Charakteristiken

Kl und Lehrende: Praktischer Einstieg in KI und Ki-Tools

Ki und Studierende: Verwendung von KI-Tools fair universitare Aufgaben
e Kiund Einsatzmaglichkeiten in einzelnen Lehrveranstaltungen

Kl und Recht

Kl und Ethik

Kl verantwortungsvoll fiir und in der Lehre nutzen

Kl und Prafungen bzw. prufungsimmanente Lehrveranstaltungen

KI und wissenschaftliches Schreiben

* Kiund die Klung der Studienprog
© Kiin der Lehre: Ihr Feedback
. gebote (digital) und des CTL

® Deutsch v

o
]
o

Bild: "Gehirn aus Kabeln". Erstelit mit OpenAl ChatGPT 4o. Prompt:
“Erstelle ein Bild von einem Gehirn, das volistindig aus kompliziert
verwundenen Kabeln besteht, welche die Verschmelzung von
Technologie und Intelligenz symbolisieren. Die Kabel des Gehirns sind
verschiedenfarbig und leuchten dezent. Diese detaillierte Darstellung
des Kabelgehirns ist auf einem schlichten weiBen Hintergrund isoliert."
Erstellt am ) 03 Jun 2024 .

Die Arbeitsgruppe “vor den Vorhang

12.12.2024 https://wiki.univie.ac.at/pages/viewpage.action?pageld=253679032
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SPACE SHORTCUTS
@ Lehre— Home

PAGE TREE

» Lehre und Studium an der Universi

Vorbereitung von Lehrveranstaltun

Durchfiihren von Lehrveranstaltun

Prafen und Lehrveranstaltungen b

Lehre und Prufungen verbessern u

Wissenschaftliche Arbeiten betreus
v Guidelines “Umgang mit K in der |

* Kompass zu den Guidelines fur k

Kl und ihre Charakteristiken
* Klund Lehrende: Praktischer Ein:

Kl und Studierende: Verwendunc
* Kiund Einsatzmaglichkeiten in e

* Kl und Recht

Kl und Ethik

+ Kl verantwortungsvoll fiir und in

Ki und Prifungen baw. prafungs

KI und wissenschaftliches Schreit

* Klund die Weiterentwicklung de

Kl in der Lehre: Ihr Feedback

+ Selbstlernangebote (digital) und

© Space tools «

il

nsere Uni v @ Quickiinks

® (54 | @ Ine

JOIN THE MOVEME.

Rechtslage auf européischer, nationaler und universitarer Ebene

Kl-spezifische européische Regelungen

Das disruptive Potenzial von Kl auch in juristischen Kontexten zeichnet sich
seit Langerem ab und i die europaische verfolgt das
Thema seit langer Zait (vgl. Europaische Kommission 2023). Neben

einem Vorschlag zu einer Richtlinie iiber Haftungsregelungen fur K (val.
Europaische Kommission 2022} wurde tiber den Al Act (AIA) eine Einigung
zwischen Kommission, Parlament und Rat erzielt. sodass mit einer
(schrittweisen) Anwendbarkeit dieses Gesetzes ab dem Sommer 2024 zu
rechnen ist (vgl. Europaische Kommission 2024). Es existiert damit kunftig
erstmals zwingendes, *hartes” Recht. Der AIA wahit einen so

genannten risikobasierten Zugang: je hoher das antizipierte Risiko, desto
intensiver die Regulierung und desto hoher die Anforderungen an die
Hersteller von KI. Es gibt vier Risikoklassen:

UNACCEPTABLE RISK

HIGH RISK

LIMITED RISK
frasaianel

MINIMA

Grafik: AlA Risikoklassen. Européische Union (2024). Online verfiigbar unter
https://digital-strateg; uropa.eu/en/polici k-ai.

Nationales Recht

Im Bsterreichischen Recht fand man bisher eine sehr allgemein gehaltene
KI-Strategie, an spezi und 1 fehit es
vollkommen. Dieser Strategie ist aber - immerhin — das Folgende zu
Kl soll von Lehrenden und Lemenden im Sinne

isi und didakti ion in der gesamten
ungskette genutzt werden. Dafur sind die Entwicklung von Ki-basierten
Werkzeugen, die mit konkreten Lemmethoden verknipft werden, wie auch
eine damit einhergehend: von Evi fur deren i
durch Begleitforschung notwendig.” (BMK 2022, 5. 50)

Es existieren bisher also vor allem vage und juristisch nur eingeschrankt
belasthare Zielbestimmungen, die einerseits die Sinnhaftigkeit und das
Potenzial des KI-Einsat auch im ich betonen,

® Deutsch v

Universitdre Ebene

Die Universitat Wien hat im studienrechtlichen Teil der Satzung Regeln des
allgemeinen Prifungsrechts und der guten wissenschaftlichen Praxis, auf die
in diesen Guidelines an den entsprechenden Stellen genauer eingegangen
wird (https://satzung.univie ac.at/studienrecht. vgl. Universitst Wien 2023a).

Fur KI-Tools speziell wurden eigene allgemeine Nutzungsbedingungen iVm
kiinstlicher Intelligenz erlassen (nttps//zid.univie.acat/software-fuer-
mitarbeiterinnen/r kuenstlich igenz/, vgl.
Universitit Wien 2024). Sie gelten neben den

spezifischen Lizenzbedingungen.

Weiters gelten die Datenschutzrichtlinie
(https://rektorat univie.ac.at/richtlinieny, vgl. Universitat Wien 2023b) und die
D 7 univie.ac.at/datenschutzerklaerung/, vgl.

wahrend sie regelmaBig auch inhérente Herausforderungen und
Gefahren benennen. Sie sollen mit noch zu schaffenden rechtlichen
Instrumenten bewaltigt werden. Bis zur Umsetzung dieser Instrumente auf
europaischer und nationaler Ebene bleibt nur die Anwendung von nicht-Ki-

ifi auf Kl sind
urheber- und datenschutzrechtliche Regelungen, die &s ohnehin schon gibt,
auch auf KI-Sachverhalte anzuwenden (siche unten).

Durch eine Anderung des KomAustria-Gesatzes und des
Telekommunikationsgesetzes im Jahr 2024 wurde der Aufbau einer
Servicestelle fiir Kiinstliche Intelligenz beschlossen. Diese betreibt unter
anderem ein Informationsportal, auf dem Projekte und Initiativen dargestellt
werden, die dem Einsatz von Kl dienen, insbesondere solche, die aus
&ffentlichen Mitteln geférdert werden (vgl. KI-Servicestelle der RTR 2024).
AuBerdem wurde ein Beirat fir Kiinstliche Intelligenz eingefuhrt (vgl. Ki-
Beirat 2024).

In einer Novelle des Hochschul-Qualitstssicherungsgesetzes (HS-QSG) wurde
mit Wirkung ab 1.7.2024 eine Bestimmung zur Integritat im wissenschaftlichen
und kiinstlerischen Studien-, Lehr- und Forschunasbetrieb aufaenommen

Universitst Wien 2022).

Unabhangig von der Nutzung von Ki-Tools gibt es neben
arbeitsvertraglichen Rechten und Pflichten auch einen Code of Conduct
(nttps://rektorat univie.ac.at/richtlinien, vgl. Universitat Wien 2013).

12.12.2024
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Suche ©,

b Zentraler Informatikdienst

IT-Services des ZID | ITWelten Uber den ZID

Sie sind hier: » Universitat Wien » Zentraler Informatikdienst » 1T-Services des ZID » Arbeitsplatz, Software, Hardware » Software fiir Mitarbeiter*innen

Intelligenz

wiversitat  Nutzungsbedingungen iVm
wien kinstlicher Intelligenz (KI) an der
Universitat Wien

B Zuletzt gedndert am: 16.03.2024

Zentraler Informatikdienst

B Genehmigt durch: UIf Busch
W Fir den Inhalt verantwortlich: Daniel Stanonik

B Redaktion und Gestaltung: IT Communications & Marketing

Die Universitat Wien stellt inren Mitarbeitertinnen und/oder Studierenden (in der Folge Nutzer*innen) bestimmte
Softwarepakete zur Verfligung. Mit der Verwendung der zur Verfligung gestellten Softwarepakete kann es sein, dass diese

Quicklinks

Nutzungsbedingungen » Kiinstliche

Arbeitsplatz,
Software, Hardware

Videokonferenzen — Zoom
Drucken und mehr — u:print
Ginstige Laptops — u:book
Software fiir Studierende
Software fiir Mitarbeiterinnen v
Selfservice-Portal
Lizenz- und Vertragsinformationen

Lizenzierung von Microsoft-

Lizenzierung von M

12.12.2024 https://zid.univie.ac.at/software-fuer-mitarbeiterinnen/nutzungsbedingungen/kuenstliche-intelligenz/
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4§ Logo Leibriz Univer... & ] sioner Vi.. > JOINTHEMOVEME..  § Google Standortver, Sagen SiemalAl:O.. 5 b Samuel Barber—.. g 30C3zum Taleats Wien >
W Die Nutzer*innen sind verpflichtet, alle technischen Beschréankungen des Vertragsgegenstandes, die
den Nutzer*innen nur eine spezielle Verwendung der KI-Software gestatten, einzuhalten und diese
auch nicht zu umgehen.

B Esist unzulassig, eine andere Person zur Missachtung der Nutzungsbedingungen anzustiften. @

[1] Es ist unklar, ob und wie ChatGPT Daten speichert und verarbeitet. ChatGPT ist darauf ausgelegt, Echtzeit-
Interaktionen mit Nutzer*innen zu ermdéglichen und generiert Textantworten basierend auf dem aktuellen
Kontext der Konversation. Es gilt als wahrscheinlich, dass Chat-Verldufe auf den Servern von OpenAl
gespeichert werden, um die Leistung des Modells zu verbessern und zuktinftige Entwicklungen zu ermdglichen.

& Wartungsarbeiten

,ESs ist unklar, ob und wie ChatGPT Daten
speichert und verarbeitet. ChatGPT ist
darauf ausgelegt, Echtzeit-Interaktionen mit
Nutzer*innen zu ermoglichen und generiert
Textantworten basierend auf dem aktuellen
Kontext der Konversation. Es gilt als
wahrscheinlich, dass Chat-Verlaufe auf den
Servern von OpenAl gespeichert werden,
um die Leistung des Modells zu verbessern
und zukunftige Entwicklungen zu
ermoglichen.”

12.12.2024
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geldscht werden. Auch sind, wenn maglich, kostenpflichtige Versionen heranzuziehen (siehe
Punkt Beispiel Microsoft K).

O Beispiel Microsoft Kl: Hier sind kostenpflichtige Versionen heranzuziehen, fir die u. a. @
vertraglich zugesichert wird, dass die von Nutzer*innen der Universitat Wien hochgeladenen
Daten nicht fir Trainingszwecke oder Ahnliches verwendet werden. Ansonsten wird sinngemaf
auf Punkt Beispiel ChatGPT verwiesen.

M Die Speicherungen sdmtlicher Informationen sind ausschliefllich im EU-Raum durchzufiihren.

W Die KlI-Software sollte mdglichst so verwendet werden, dass keine personenbezogenen Daten
preisgegeben werden. Sollte dies nicht mdglich sein, sollten lediglich pseudonymisierte Daten
verwendet werden. Sollte auch das nicht moglich sein, ist der Datenminimierungsgrundsatz auch bei
Klardaten derart einzuhalten, dass ausschliellich nur jene Daten mit der Software verarbeitet werden,
die unbedingt erforderlich sind.

B Jedenfalls sollen keine sensiblen Daten iSd Art. 9 DSGVO verarbeitet werden.

Die Speicherungen samtlicher Informationen
sind ausschliel3lich im EU-Raum
durchzufthren.

Jedenfalls sollen keine sensiblen Daten iSd
Art. 9 DSGVO verarbeitet werden.

Fur die Verarbeitung von
personenbezogenen Daten mit der Kl-
Software MUSS eine Rechtsgrundlage
bestehen.

12.12.2024
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maglich sein, ist der Datenminimierungsgrundsatz auch bei Klardaten derart einzuhalten, dass ausschlieSlich nur jene A

EEN T e—
Daten mit der Software verarbeitet werden, die unbedingt erforderlich sind Digital unterschreiben — usign

W Jedenfalls sollen keine sensiblen Daten iSd Art. 9 DSGVO verarbeitet werden.

TV-Streaming
W Fiir die Verarbeitung von personenbezogenen Daten mit der Ki-Software MUSS eine Rechtsgrundiage bestehen.
B Die Universitat Wien ibernimmt keinerlei Haftung fir die Inhalte und Daten, welche im Zuge der Nutzung der KI- i
Software zur Verfiigung gestellt werden ¢ ° ¢ L Wartungsarbeiten
W Jede Kl kann Fehler machen. Die Universitat Wien Ubernimmt daher keinerlei Gewahr fur etwaige Mangel, welche die
Software und/oder das Kl generierte Ergebnis aufweisen 04.12.2024 22:00 - 05.12.2024 02:00
W Weiters ibernimmt die Universitét Wien keine Gewahr fir die Verflgbarkeit, Beziehbarkeit, Funktionalitaten und Dringendinolwencgs

: Wartungsarbeiten am Datennetz
Verwendbarkeit der KI-Software fii die von den Nutzertinnen vorgesehenen Zwecke

W Die Verwendung von KI-Soft uf die Dauer der von der Universitat Wien erworbenen Lizenz beschrank.

Server-Wartungsfenster jeden
Mittwoch, 18:00~21:00 Unr

[benrdliche Anordnungen oder Verordnung in einer relevanten Rechtsordnung verboten ist

W Veiters sollen die Rechte anderer Personen nicht durch die Nutzung von der K verletzt wer. @ Unter (¥ srem wird hier
aufdas ¢, das D: und das Urheberrecht verwiesen. @ Kontakt
W Die Datenschutz-Richtlinie der Universitét Wien, die Da ng der Universitat Wien fr Cloud-Services und
andere IT-Anwendungen, § 4 Allgemeines zur Datenverarbeitung sowie die 2rung RBV-Daten ZID-Helpdesk
(PDE) 2 geben Ihnen weitere Hinweise auf die Eignung von Daten, die mit einer Kl verarbeitet werden kénnen.

W Die Nutzertinnen sind verpflichtet, alle technischer \gen des die den Nutzer*innen Kontaktieren Sie uns *
nur eine spezielle Verwendung der KI-Software gestatten, einzuhate

und diese auch nicht zu umgehen. Erreichbarkeit
W Esist unzuléissig, eine andere Person zur Missachtung der Nutzungsbedingungen anzustiften
chatcpT . avsgel ek fom &N
[1] Es ist unkar, ob und wie ChatGPT Daten speichert und verarbeitet. ChatGPT st darauf ausgelegt, Echtzeit-Interaktionen mit

rinnen zu und generiert Textantworten basierend auf dem aktuellen Kontext der Konversation. Es gilt als
wahrscheinlich, dass Chat-Verldufe auf den Servern von OpenAl gespeichert werden, um die Leistung des Modells zu verbessern
und zukiinftige Entwicklungen zu erméglichen.

12.12.2024 https://zid.univie.ac.at/software-fuer-mitarbeiterinnen/nutzungsbedingungen/kuenstliche-intelligenz/ Seite 31
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KONSTLICHE INTELLIGENZ

Kl-Beirat

Zur Beratung der Bundesregierung in allen Fragen zur Klinstlichen Intelligenz haben das
Bundeskanzleramt und das Finanzministerium den Kl-Beirat mit elf Expertinnen und Experten
am 28. Februar 2024 prasentiert.

Um als Staat aktiv die Chancen der kiinstlichen Intelligenz zu nutzen, wurde in Osterreich der
"Beirat fur Kiinstliche Intelligenz” als beratendes Gremium eingerichtet. Dieser wird sich mit
den Potenzialen, Herausforderungen, Risiken und Auswirkungen der Anwendung von
Kunstlicher Intelligenz befassen.

Die Mitglieder des Kl-Beirats

,haben das Bundeskanzleramt und das
Finanzministerium den Kl-Beirat mit elf

Expertinnen und Experten am 28. Februar

2024 prasentiert”

12.12.2024 https://www.digitalaustria.gv.at/Themen/KI/Al-Advisory-Board.html
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Wissen, Nutzung & Einstellungen 920 :

[ | “
BURGERINEN UND f
BURGER
73% der ésterreichischen Bevélkerung haben wenig _ ?
bis gar kein Wissen zu K| Generative K| = 7 |
9 : : ; e
46% sehen die zunehmende Nutzung von Kl eher 69% haben noch nie generative KI verwendet, | = EN_‘*‘* z
negativ bi ' | == —
f uleseicea 73% davon nutzen generative KI filr private Zwecke, | = E
(oo AU 56% fur berufliche Zwecke und 41% fiir Aus- und = E ;
43% beurteilen Kl als niitzlich fiir ihren Beruf, 42 % Weiterbildung, —] ——
beurteilen KI als wenig bis nicht niitzlich fiir ihren , —— o
Beruf und 12 % haben keine Meinung dazu. Als Grund fiir die Nichtnutzung geben 68% an keinen
Bedarf zu haben. =

76% sind eher nicht oder nicht besorgt, dass Kl ihren
JOb . rsetZt' Q: STATISTIK AUSTRIA, Europaische Erhebung iiber den IKT-Einsatz in Haushalten 2024. 3

= Bundeskanzleramt = Digital Austria
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sehr starkes eher starkes eher kein

Interesse Interesse  Interesse
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26%

gar kein
Interesse

Filter: Alle Personen

:’rYt'e stark, \Qlijrden Sie sagen, ist Ihr
eresse liber Kl und Ihr
e e Verwendung zu

osehr starkes Interesse
oeher starkes Interesse
oeher kein Interesse

ogar kein Interesse

Q: STATISTIK AUSTRIA, Européische Erhebung {iber den IKT-Einsatz in Haushalten 2024, Interesse der Auskunftsperson
{iber Kiinstliche Intelligenz und deren Verwendung 2u lernen in % aller Personen.
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Drittmittelfinanzierte Projekte Aktivititen und Publikationen

Sie sind hier: , Universitat Wien Fakultst ) Institut fir Innovation und DI ierung im Recht » D Projekte » Laufende Projekte » SERA

Studie zu Wirkungen von EU-Rechtsakten auf dsterreichische Drittmittelfinanzierte
Universitdten (SERA) Projekte
Das Projekt SERA untersucht (un-mittelbare Auswirkungen ausgewahiter EU-Digitalisierungs-Rechtsakte auf die

Gsterreichischen Universitdten. Das Projekt SERA erfolgt im Auftrag des Forums Digitalisierung der Osterreichischen
Universitétenkonferenz (uniko) sowie des Bundesministeriums fiir Bildung, Wissenschaft und Forschung (BMBWF)

ACTING
AISN
AVISO
BETTER4U

Projektstart war der 1. September 2024. Das Projekt ist auf eine Dauer von 24 Monaten angelegt.

In einem ersten Schritt erfolgen Screening und Priorisierung der EU-Rechtsakte hinsichtlich inrer Relevanz fir die
Gsterreichischen Universitéten. Die Relevanz eines Rechisaktes bemisst sich unter anderem an dem voraussichtlichen
Aufwand einer Anpassung an diesen sowie der Risiken von Non-Compliance. Auch die (frinzeitige) Ermittiung eines BBMRI#3
unmittelbaren Handlungsbedarfs fiihrt zu einer héheren Relevanz. Diese Schwerpunkisetzung bildet die Grundlage fir die
nachfolgende in die Tiefe gehende Analyse. Die ermittelten rechtlichen Risiken sowie allfallige unmittelbare
Handlungsanforderungen werden in einem Zwischenbericht dokumentiert

Biomap
CD-Labor

In einem spateren Schritt (nach einem Jahr) erfolgt eine Analyse, inwiefern der europaische Gesetzgeber seit Projektbeginn EHIHITE

neue gesetzgeberische Initiativen gestartet hat, die in vergleichbarer Weise fiir die Ssterreichischen Universitdten von Relevanz CompCoRe

sein konnten. DiGrenz.

Der Abschlussbericht gibt schlussendlich einen detaillierten Uberblick tiber die rechtlichen, wirtschaftlichen und sonstigen DigiReg
Auswirkungen oben genannter EU-Rechtsakte auf die dsterreichischen Universitdten und benennt entsprechenden
Handlungsbedarf. Der Abschlussbericht wird anschlielend mit der .Reflexionsgruppe des Forums Digitalisierung® diskutiert
die aus Vertreterinnen der Medizinischen Universitat Innsbruck, der Universitat Graz, der Wirtschaftsuniversitat Wien und der ETAPAS
Universitat firr Weiterbildung Krems besteht FARmedia

eBRAIN Health

GuardAl
An diesem Projekt arbeiten folgende Expert*innen des Instituts: HOLIFOOD

3

B
I c
s
E
a
&
bl
S
[
-3
@
4

Forgs, Nikolaus (Projektleiter)
KRISAN

ODYSSEUS

Wimmer, Martina (Projektadministratorin)

]
W Eisenberger, lris (Projektleiterin)
[ ]
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Sy

Q ONT
AN
=[BRS

(o wiversitat
e =2/ WIeEn

Key Facts

 untersucht (un-)mittelbare Auswirkungen
ausgewahlter EU-Digitalisierungs-Rechtsakte auf
die Osterreichischen Universitaten.

im Auftrag des Forums Digitalisierung der
Osterreichischen Universitatenkonferenz (uniko)
sowie des Bundesministeriums fur Bildung,
Wissenschaft und Forschung (BMBWF).

* Projektstart 1. September 2024
« 24 Monate
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ARS BONI #282
INFORMATIONS-

IN GRORKRISEN
DENNIS-KENJI KIPKER

COROMA AND THE LAW WITH NIKOLALUS FORGO

ARS BONI 383

DIGITALISATION

Digitalisierung
als Risiko?

Winfried Veil

ARS BONI #273
INFORMATIONS-

al=liin 5 ] 58
KARSTEN U. BARTELS > i

COROMA AND THE LAW WITH NIKOLAUS FORGS

ARS BONI 342

DIGITALISATION
Artificial

Intelligence
and the Law

Eirini Ntoutsi

ARS BONI #268

GEORG KUNOVJANEK

COROMA AND THE LAW WITH NIKOLAUS FORGS

ARS BONI 358
POLITICS
Al In
War

Ingvild Bode

12.12.2024 https://youtube.com/live/iGKA8alJOIK https://youtube.com/live/4yLHvsBk4AU , https://youtube.com/live/n0AJdhIFObS,

https://youtube.com/live/CytOHXrzlqY https://youtube.com/live/xm7EhiTpxb4, https://youtube.com/live/B2-YxYJEEUw
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Danke!

Nikolaus Forgd, Department of Innovation and Digitalisation in Law, Universitat Wien

nikolaus.forgo@univie.ac.at, @nikolausf
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